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CONTROLE DE VERSOES

1.0 Setembro/17 Versao Inicial

1.1 Outubro/21 Risco Compliance
1.2 Junho/22 Risco Compliance
1.2 Fevereiro/24 Risco Compliance
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INTRODUGAO

A Politica de Seguranca da Informacao da Versa visa proteger as informacoes de propriedade
e/ou sob sua guarda, garantindo a disponibilidade, integridade, confidencialidade, legalidade,
autenticidade e auditabilidade das mesmas.

As medidas de seguranca e procedimentos descritas nesta politica tém por finalidade
minimizar as ameagas ao patriménio, a imagem e aos negocios da empresa. Sendo assim,
nenhuma informacao confidencial deve, em qualquer hipdtese, ser divulgada a pessoas,
dentro ou fora da Versa, que nao necessitem de, ou nao devam ter acesso a tais informacoes
para desempenho de suas atividades profissionais.

Qualquer informacao sobre a Versa, ou de qualquer naturezarelativa as atividades da empresa
e a seus socios e clientes, obtida em decorréncia do desempenho das atividades normais do
colaborador, sé podera ser fornecida ao publico, midia ou a demais 6rgaos caso autorizado
pelo Diretor de Compliance.

O disposto nesta Politica deve ser observado durante a vigéncia do relacionamento
profissional do Colaborador com a Versa e apds seu término.

CLASSIFICACAO DA INFORMACAO

Para fins desta Politica, considera-se como informacao:

e Todo tipo de informacao escrita, verbal ou apresentada de modo tangivel ou intangivel,
podendo incluir: know-how, técnicas, coépias, diagramas, modelos, amostras,
programas de computador, informagcdes técnicas, financeiras ou relacionadas a
estratégias de investimento ou comerciais, incluindo saldos, extratos e posicoes de
investidores, dos clubes, fundos de investimento e carteiras geridas pela Gestora,
operacoes estruturadas, demais operacoes e seus respectivos valores, analisadas ou
realizadas para os clubes, fundos de investimento e carteiras geridas pela Gestora,
estruturas, planos de acao, relacao de investidores, contrapartes comerciais,
fornecedores e prestadores de servigcos, bem como informagodes estratégicas,
mercadoldgicas ou de qualquer natureza relativas as atividades da Gestora e a seus
soécios ouinvestidores, independente destas informacoes estarem contidas em discos,
disquetes, pen-drives, fitas, outros tipos de midia ou em documentos fisicos

e Informacdes acessadas pelo Colaborador em virtude do desempenho de suas
atividades na Gestora, bem como informacoes estratégicas ou mercadolégicas e
outras, de qualquer natureza, obtidas junto a sécios, sécios-diretores, funcionarios,
trainees ou estagiarios da Gestora ou, ainda, junto a seus representantes, consultores,
assessores, investidores, fornecedores e prestadores de servicos em geral.
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Visando garantir a protecao necessaria, os documentos de posse da gestora devem ser
classificados de acordo com sua confidencialidade, nos seguintes niveis: Publica, Interna e
Confidencial.

Tipo dainformacao| Descricao

Publica Ainformacao deve ser classificada como publica quando ela puder
ser divulgada a todos, isto é, funcionarios, terceirizados, clientes,
fornecedores e publico em geral, sem que isso provoque impactos
no negocio.

Interna A informacao deve ser classificada como interna quando nao for
desejavel que ela se torne conhecida por pessoas de fora da
organizagao. Contudo, caso haja vazamento e ela se torne de
conhecimento publico, é caracteristica da informacao
classificada como interna a impossibilidade da ocorréncia de um
grande prejuizo a organizacao.

Confidencial A informacao deve ser classificada como confidencial quando sua
exposicao fora do ambiente da organizacao possa acarretar em
perdas financeiras, de imagem, de competitividade etc.

Como regra geral, deve ser sempre atribuida a classificacao mais restritiva ao documento que
contiver as informacoes de diferentes graus de confidencialidade.

RESPONSABILIDADES

A Politica de Seguranca da Informacao, aplica-se a todos os soécios, Colaboradores,
prestadores de servigcos, sistemas, incluindo trabalhos executados externamente ou por
terceiros que utilizem o ambiente de processamento da Versa, ou que acesse informacodes a
ela pertencentes.

Todo colaborador da Versa tem a responsabilidade de implementar e reforcar os
procedimentos utilizados a fim de proteger a confidencialidade das informacodes

Seguindo o disposto no Cédigo de Administracao de Recursos de Terceiros da ANBIMA, todos
os colaboradores da Versa e/ou terceiros contratados devem assinar o termo de
confidencialidade sobre as informacoes que |he foram confiadas em virtude do exercicio de
suas atividades profissionais.
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A Versa indica como responsavel dentro da instituicao para tratar e responder questoes de
seguranga cibernética o Diretor de Compliance.
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SEGURANCA DA INFORMACAO

Controle de acesso a dados fisicos

Embora quase a totalidade de arquivos estejam em formato digital, arquivos fisicos, papéis e
documentos podem ser mantidos dentro do escritério da Gestora, cujo acesso é controlado.
O acesso ao escritério requer senha e/ou biometria concedida exclusivamente para
Colaboradores autorizados.

E terminantemente proibido que os Colaboradores facam cépias ou imprimam os arquivos
utilizados, gerados ou disponiveis da Versa e circulem em ambientes externos a empresa com
0sS mesmos, sem prévia autorizacao do Diretor de Compliance. Isso porque tais arquivos
contém informacdes que sao consideradas informacdes confidenciais.

A proibicao acima referida nao se aplica quando as cdépias ou aimpressao dos arquivos forem
em prol da execucao e do desenvolvimento dos negdcios e dos interesses da Versa. Nestes
casos, o Colaborador que estiver na posse e guarda da cépia ou da impressao do arquivo que
contenha a informacao confidencial seréd o responsavel direto por sua boa conservacao,
integridade e manutencao de sua confidencialidade. Ainda, qualquer impressao de
documentos deve ser prontamente retirada da maquina impressora, pois podem conter
informacoes restritas e confidenciais mesmo no ambiente interno da Versa.

Controle de acesso a dados eletrénicos

Os computadores e pastas digitais sao protegidas por login e senha individualizados, e apenas
as pessoas previamente autorizadas podem acessa-los. O acesso as informacoes é fornecido
aos Colaboradores cuja necessidade é justificada.

A definicao de senhas de acesso a dispositivos corporativos, sistemas e redes devem ter um
nivel minimo de complexidade adotando uso de mailusculas/mindsculas e caracteres
numéricos. As senhas devem ser trocadas periodicamente e devem ser segregadas entre
servigos (nao deve ser utilizada uma mesma senha para acessar diversos sistemas). Além
disso, sempre que houver a possibilidade, deve-se adotar a autenticagao de multiplos fatores.

O descarte de informacdoes confidenciais em meio digital deve ser feito de forma a
impossibilitar sua recuperagcao. O descarte de documentos fisicos que contenham
informacoes confidenciais ou de suas copias devera ser realizado imediatamente apds seu
uso de maneira a evitar sua recuperacao, sendo recomendavel o seu descarte total.
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Adicionalmente, é proibida a conexao de equipamentos na rede da Versa que nao estejam
previamente autorizados, para tanto os Colaboradores devem se abster de utilizar pen-drives,
disquetes, fitas, discos ou quaisquer outros meios que nao tenham por finalidade a utilizacao
exclusiva para o desempenho de sua atividade na Versa.

Programas instalados nos computadores, principalmente via internet (downloads), sejam de
utilizacao profissional ou para fins pessoais, devem obter autorizagao prévia dos soécios. Nao
é permitida a instalacao de nenhum software ilegal ou que possuam direitos autorais
protegidos. Softwares e sistemas operacionais devem sempre ser atualizados, de forma que
sejam mantidos sempre com a maior protecao possivel.

Por fim, convém ressaltar que a Versa conta com sistemas com sistemas contratados para
arquivamento, firewall, antivirus, backup, linhas telefénicas com gravacao e linha metalica de
contingéncia.

Monitoramento

Cada Colaborador é responsavel por manter o controle sobre a seguranca das informacoes
armazenadas ou disponibilizadas nos equipamentos que estao sob sua responsabilidade.

0 acesso a sites e blogs, bem como o envio ou repasse por e-mail de material que contenha
conteudo discriminatério, preconceituoso, obsceno, pornogréfico ou ofensivo também é
terminantemente proibido, como também o envio ou repasse de e-mails com opinioes,
comentarios ou mensagens que possam denegrir aimagem e afetar a reputacao da Versa.

Todo conteludo que esta na rede pode ser acessado pelos sécios ou pelo Diretor de
Compliance caso haja necessidade, inclusive e-mails. Arquivos pessoais salvos em cada
computador poderao ser acessados caso seja necessario. A confidencialidade dessas
informacodes deve ser respeitada e seu conteldo sera disponibilizado ou divulgado somente
nos termos e para os devidos fins legais ou em atendimento a determinacodes judiciais ou
administrativas.

Armazenamento e descarte de informacao

Seguindo a classificacao de informacoes segundo a confidencialidade, devem ser observadas
os seguintes procedimentos para armazenamento e descarte de documentos fisicos ou
digitais.
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Informacao Fisica

Armazenamento

Descarte

acesso seguro (ex.: dentro
do escritorio)

Publica Pode ser armazenada em | Forma simples, sem uso de
area sem restricao de |recursos e procedimentos
acesso para descarte

Interna Armazenar em areas de Analisar as informacoes e,

se necessario, descartar
junto informacoes
confidenciais.

as

Confidencial

Armazenar em local seguro
com restricao de acesso.
(ex.:trancado em uma gaveta

Utilizar procedimento ou
ferramenta que destrua a

informacéao por completo.

no escritério)

Informacao Digital | Armazenamento Descarte

Publica Backups regulares para | Forma simples, sem uso de
garantir a integridade e |recursos e procedimentos
disponibilidade para descarte

Interna Armazenar em areas de Analisar as informacoes e,
acesso restrito (com | se necessario, descartar
controle de acesso) junto as informacodes

confidenciais.

Confidencial Armazenar em areas de |Utilizar procedimento ou

acesso restrito (com | ferramenta que destrua a

controle de acesso) e com
verificacao de senha.

informacao por completo.

Backup e redundancia

A empresa utiliza os servigcos do Google para armazenamento de arquivos, sendo que todos os
arquivos da empresa sao salvos no servico de armazenamento em nuvem do Google.
Adicionalmente, é feito o backup dos mesmos arquivos para um servidor dedicado trés vezes
ao dia.

Para o armazenamento de dados, a empresa utiliza servico da Amazon de armazenamento em
nuvem.

Os servicos de armazenamento de dados em nuvem tém padrao internacional de
conformidade, contam com protecao criptografica, controle de nivel de acesso légico por
usuario, backup e restauragao de arquivos e sao armazenados em data centers seguros. Além
disso, os servicos em nuvem contam com sistema de protecao contra praticas fraudulentas
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e/ou suspeitas, de forma que o administrador de rede/servidor é notificado e pode agir de
modo a mitigar as vulnerabilidades.
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SEGURANGCA CIBERNETICA

Risk Assessment

A gestora devera identificar e avaliar os principais riscos cibernéticos as quais esta exposta.
Como definido no Guia Anbima de Cibernética, os tipos mais comuns sao:

e Malwares

e Engenharia Social

e Pharming

e Phishing Scam

e Vishing

e Smishing

e Acesso Pessoal

e Ataques DDoS e botnets

e invasoes.

Devido a natureza da atividade exercida pela gestora, o Risk Assessment inicial identifica como
principais riscos o (l) vazamento de informacodes e o (ll) comprometimento da integridade e/ou
disponibilidade da informacao.

Para o primeiro caso(l), existe um conjunto de procedimentos internos pré-definidos na
eventualidade de uma ocorréncia, que estao descritos na secao de plano de resposta a
incidentes desta politica.

No segundo caso (ll), para dados eletrénicos, a seguranca da informacao foi considerada na
propria contratacao dos servicos de armazenamento de arquivos e dados, que se deram por
empresas de renome e com servigo que possibilita a restauragao e backup dos mesmos. No
caso de dados fisicos, esta politica descreve os controles de acesso e as acoes permitidas
pelos colaboradores, de forma a mitigar a ocorréncia. E, no caso de indisponibilidade algum
servigco ou de acesso a sede, a politica de continuidade de negdcios descreve as diretrizes
principais dos procedimentos a serem utilizados.

Todo colaborador que identificar riscos nao identificados na politica, que possam afetar a
seguranga de informagoes detidas pela Versa ou riscos nos processos de seguranca de
informacao da gestora, deve informar a area de Compliance, para que sejam tomadas as
providéncias cabiveis.
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Protecao e Prevencao

As acoOes de protecao e prevencao estao descritas na secao de Seguranca da Informacao
desta Politica.

PLANO DE RESPOSTA A INCIDENTES

Em caso de incidente de seguranca, a area de Compliance deve ser notificada imediatamente,
e em conjunto com a area de Operacoes, deve realizar uma analise completa e levantamento
dos sistemas e informacdes afetadas, elaborando plano de resposta a incidentes de acordo
com as etapas a seguir:

Etapa Descricao

Identificacao Os Iincidentes devem ser identificados
conforme sua categoria, éxito de ataque,
sistemas afetados, evidéncias etc. Cada
incidente deve ser classificado conforme
sua criticidade e deve ter sua causa
identificada e documentada.

Contencao A area responsavel pela seguranca da
informacao, deve determinar o plano para
conter os danos, corrigi-los e erradicar a
causa raiz.

Controle Apos a etapa de contencao, devem ser
realizados os devidos testes para garantir
que o incidente foi controlado.

Documentacao O incidente s6 deve ser dado como
encerrado apods a documentagao com sua
identificacao, plano de acao, resultados e

tudo o que foi realizado em sua contencao.

Em todas as etapas devem ser observadas os procedimentos e diretrizes de controles
internos de privacidade, protecao de dados pessoais, seguranca da informacao e seguranca
cibernética.
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0 grupo de trabalho responsavel pelo plano de resposta e por sua execugao deve se reportar
ao Comité de Compliance.

Plano de resposta a vazamento de dados

Na eventualidade de ocorrer um vazamento de quaisquer informacoes confidenciais, seja de
natureza voluntaria ou involuntaria, a area de Compliance é a responsavel por tomar ciéncia,
identificar potenciais riscos e executar o plano de resposta a incidentes.

A partir do conhecimento da informacao vazada, devera ser identificado o tipo de vazamento,
analisando se hareferéncia aos fundos de investimento ou se o vazamento é relativo a dados
pessoais de colaborares, investidores, fornecedores, terceiros contratados ou da proépria
Gestora.

No caso de vazamento de informacoes relativas aos fundos de investimento geridos, caso
necessario, devera ser publicado comunicado ou fato relevante, nos termos da
regulamentacao vigente, a fim de garantir a ampla disseminagao e tratamento equanime da
informacao. Este procedimento procura garantir que nenhuma pessoa seja beneficiada com
o uso da informacao vazada.

No caso de outros vazamentos, conforme o caso, devera ser feito todo o possivel para cessar
a disseminacao da informacao e conter seus impactos. Para tanto, dentre outras medidas,
poderao ser autorizadas: (i) contratacao de empresa especializada em consultoria para
protecao/recuperacao de dados; (ii) contratagcao de advogados especializados na matéria.
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TREINAMENTO

A Versa promove e dissemina a cultura da seguranca dainformacao, entendendo ser essencial
gue seus Colaboradores estejam cientes e consonantes dos procedimentos e diretrizes
adotadas nesta Politica.

TESTES PERIODICOS

Como forma de garantir e verificar o funcionamento dos sistemas de seguranca, a Versa se
reserva ao direito de:

e Implantar softwares e sistemas que podem monitorar e gravar todos os usos de
Internet através da rede e das estacoes de trabalho da empresa, respeitado o direito
aintimidade e ao sigilo das comunicagoes, nos termos do art. 5°, X e XlI, da Constituicao
Federal;

e Inspecionar qualquer arquivo armazenado na rede, estejam no disco local da estacao
ou nas areas privadas da rede, visando assegurar o rigido cumprimento desta politica;

e Efetuar verificagcoes e auditoria pela equipe de Infra/Seguranca nos sistemas, estacoes
e rede sem aviso prévio;

Periodicamente, a Versa podera realizar testes dos seus sistemas de seguranca de
informacodes, bem como de todos os preceitos contidos na presente politica, incluindo, mas
nao se limitando apenas aos procedimentos de descarte de informacodes pelos
Colaboradores, individualizacao dos usuarios, dentre outros.

No caso de deteccao de uso em desconformidade com o estabelecido no documento, podera
ser realizado o bloqueio de acesso ou cancelamento do usuario.

Todos os resultados desses testes, bem como os procedimentos para saneamento de
eventuais problemas deverao estar descritos no Relatoério Anual de Conformidade.

VIGENCIA E ATUALIZACAO

Esta politica sera revisada periodicamente, e sua alteragcao acontecera caso seja constatada
necessidade de atualizagao do seu conteudo. Poderad, ainda, ser alterada a qualquer tempo
em razao de circunstancias que demandem tal providéncia.
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